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Kliensoldali titkositassal ellatott felhés fajlmegosztot mutatott be a hazai Tresorit. A
startup két éve dolgozik annak megoldasan, hogy biztonsagossa tegye ezt a szolgaltatast,
az eredményt most barki hasznalatba veheti.

A ko6z6s munkavégzésben nagy elOretorést hoztak a kiilonboz6 fajlszinkronizacios
szolgaltatasok. JO lemérhetd ez példdul azon, hogy milyen eszkdzoket kezdenek a
felhasznalok sajat hataskorben "bevezetni" vallalati kornyezetben, sajat munkajuk
megkonnyitése érdekében. Ezek kozott élen jar a Dropbox és a hozzé hasonlo felhds tarhelyek
kategodriaja, amelyek gyors fajimegosztést és szinkronizacidt biztositanak az alkalmazottak és
eszkozeik kozott.

Bizalom-mentes miikodés

A felhés tarhelyek egyik legfontosabb probléméja, hogy csak akkor tekinthetéek
biztonsagosnak, ha megbizunk a szolgaltatoban, a szolgaltatd altal hasznalt infrastruktiraban
és technoldgiaban, valamint abban a jogi kérnyezetben, amelynek szabalyai a tarolt adatokra
vonatkoznak. Leforditva példaul a Dropbox példajara, a tarhely hasznalatahoz mind a
Dropboxban, mind az Amazonban, mind az amerikai szervekben meg kell biznunk. A
bizalom pedig nem csak arra vonatkozik, hogy maga a szolgaltato nem fog belenézni
adatainkba, de arra is, hogy 6 nem lesz tamadas aldozata - ahogy tavaly nyaron fel is torték a
rendszert.

A Tresorit-technologia lelke a kliensoldali titkositas. A felhds tarhelyre feltoltott fajlokat
feltoltés kozben titkositja a rendszer, a tarolora pedig az allomanyok kodolt forméaban
érkeznek. Ezzel kikiiszobolhetd, hogy a tarolt adatokhoz a kulcs nélkiil barki hozzaférjen,
legyen az akar a tarhely, akar a szolgaltatas lizemeltet6je. A megkozelités logikus hatuliitdje,
hogy a kulcs elvesztése esetén az adat tulajdonosa sem fér hozza a tarolt informéacidkhoz,
ebben segitseget pedig a szolgaltaté sem tud adni. Ezen a téren némi valtozast a nagyvallalati,
fizetds megoldas hoz majd, ilyen koérnyezetben elérhetd lesz egy alternativ escrow-kulcs is,
amellyel az egyes alkalmazottak fiokjai nyithatdak maradnak. Okos biztonsagi megfontolas,
hogy a mindent nyitd kulcsnak csak a részeit kapjak meg a vezetok (vagy a rendszergazdak),
igy egymas tudta nélkiil 6k sem férnek hozza a tarolt adatokhoz.
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A cég képviseldi szerint a Dropbox ¢€s hasonld rendszerek ma is hasznalhatoak biztonsagos
maodon, ha helyben titkositott fajlokat toltiunk fel, a kulcsot pedig megosztjuk azokkal, akikkel
az allomanyt is. Erre példaul a PGP kivaldan alkalmas - lenne. Az ilyen rendszerek hasznalata
ugyanis roppant koriilményes, esélytelen, hogy ezt egy nem miszaki képzettségii irodai
csoport napi szinten hasznalni kezdje. A Tresorit pontosan ezt a piaci rest szeretné betomni,
az alapértelmezetten biztonsagos, am egyszerii alkalmazas megtanuldsa nem nehéz. A
startupnal egyébként a munkaerd egyharmada dolgozik a felhasznéaldéi €élményen, a UX-en,
ennyire fontos ez a szempont a fejlesztésben.

A Tresorit jelenleg béta allapotban érhetd el, acég oldalardl a kliensszoftvert letdltve
regisztralhatunk egy 5 gigabdjtos ingyenes fiokot. A kiterjesztett vallalati funkciok és a fizetds
szolgaltatasok késobb valnak elérhetdvé, egyelére az alaprendszert teszteli a cég - ennek
megfeleléen minden visszajelzést igyekeznek beépiteni a termékbe. A tervek kozt szerepel
egy menedzsment-felulet is, amellyel a nagyobb vallalatok is konnyen implementélhatjak és
uzemeltethetik a rendszert.

Ez azt jelenti, hogy a Dropboxszal ellentétben a Tresorit esetében csak a titkositasi
technoldgiaban kell megbiznunk, a tamadok hiaba férnek hozza ezutan barmilyen adatunkhoz,
a titkositott alloményok tartalma teljes biztonsdgban marad. A cég képviseldi szerint az
adatvédelem a felt6ltott fajlokra vonatkozik, a feltolt egyes adatai (email-cime, szdmlazasi
cime, neve és IP-cime) ismert a Tresorit szamara, és elméletileg tdmadok altal is
megszerezhetd, illetve arra jogosult hivatalos szervek is kikérhetik ezeket az informacidkat.


http://tresorit.com/

Fokuszalt szolgéltatas

A Tresorit-technoldgia masik korlatja, hogy a PC-n helyben tarolt adatokat nem védi
titkositas. Ez tudatos dontés eredménye, az operacids rendszerek jellemzden erds
lemeztitkositassal rendelkeznek, amennyiben erre van igény, akkor ennek bekapcsolasat
javasolja a cég. A dontés logikus, egy ilyen rendszer fuiggetlen, biztonsagos implementaciojat
kifejleszteni fantasztikus erdfeszités lenne, raadasul felesleges is, mivel a legtobb asztali
operéacios rendszer rendelkezik erre beépitett megoldassal.

Az on-the-fly, feltdltés és letdltés kdzbeni titkositast és visszafejtést végzé kod C++-ban
irodott, mivel ez szamit a leghordozhatobbnak a kiilonbdzd platformok kozott. A Tresorit
képviseldi szerint az algoritmus gyakorlatilag modositas nélkiil fut Windowson ¢s Windows
Phone-on, OS X-en, Androidon (Java Native Interface hasznalataval) és az Objective-C-
kompatibilitas révén az i0S is lefedett. A kiilonb6z6 platformokhoz természetesen sziikséges
nativ fellletek készitése, de maga titkositasi technoldgia lehet egységes. A kdzos kddbazis
hatalmas elénye, hogy a folyamatos fejlesztések is folyhatnak a k6z6s dgon és az eredmeények
azonnal megjelennek a kliensekben.

Ez is startup

A Tresorit tavaly nydron vont be elsd korben kockazati tokét, akkor 380 millié forintért
szerzett a cégben részesedést az Euroventures és kilenc maganszemély. A Tresoritot
egyébként 2011-ben alapitotta a BME harom informatikus hallgat6ja, Buttyan Leventével, a
BME CrySys labor tagjaval egylitt. Azota volt némi helycsere, kozben pedig mintegy 20 fOre
béviilt a szolgaltatas fejlesztésével foglalkozo csapat létszama. A Tresorit trolébackendjét
egyébként a Microsoft Azure infrastruktlra-szolgaltatasa adja. Lam Istvan, a cég ligyvezetdje
elmondta, hogy egyeldre egy Microsoft BizSpark Plus 0sztondijat elnyerve ingyen
hasznélhatjak a szolgaltatast.

A rendszer biztonsagat hirdetendd a cég 10 ezer dollaros jutalmat igér annak, akinek sikertil
hozzaférnie egy elkilonitett szerveren tarolt szimulalt lgyféladatokhoz. Lam Istvan, a
Tresorit tigyvezetéje a HWSW kérdésére elmondta, hogy nem véletleniil esett a valasztas a
tizezer dollaros 0sszegre, ekkora "vérdijat" tlizott ki magara a Mega, Kim Dotkom 1j online
tarhelyszolgaltatasa is. A Mega azonban komoly korlatokat allit a tamadok elé, nem csak a
fajltitkositast, de a szervert is fel kell torni az adatok megszerzéséhez, a Tresorit esetében a
szerver nyitott, csak a sajat titkositast kell megtorni.

"Ugy gondoljuk, hogy egy olyan rendszert sikeriilt Iétrehoznunk, hogy mi, mint szolgaltatok
sem férnenk hozza a tarolt adatokhoz" - mondta Lam. "Ezt bizonyitani akarjuk, ezért a
verseny kilon szerverén a hackerek a szimulalt felhasznalok adatait ugyanolyan formaban
tekinthetik meg, mint maguk a Tresorit rendszergazdai.” A kihivas aprilis 15 utan 1ép életbe,
az els6 eredményeket pedig a majus 9-én, az Ethical Hacking biztonsagi konferencia
keretében hozza nyilvanossagra a Tresorit.
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